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HLASENI PHISHINGOVYCH URL

CAS JE PROTI NAM

URL se méni

Komplikovany proces blokovani
Potreba urychlit cely proces
Minimalizovat zapojeni ruznych spravcu

Jednoduché na pouzivani

Pristup jen pro csirt



HLASENI PHISHINGOVYCH URL

FORMULAR

Formulaf pro hlaseni phishingového URL

B dobre si rozmyslete co hlasite, vSechny zpravy obsahuijici uvedené URL budou automaticky
. d 0 kuwi ki B u re a u Cra Cy P I u g i n oznaceny jako spam (I) ( a my se dozvime, Ze to nahlasil Jifi Réz )
W prosim, hlaste pouze phishingova URL, reklamni a jind sem nepatii
W pokud URL konéi e-mailovou adresou nebo obsahuje dal$i parametry, odstrarite je a nahlaste URL bez
toho napfiklad:

V4

| Jednoduchy’ formula"r’ pro hla’genl https://f000.backblazeb2.com/file/indiscribablev6v8dichotominpiredfor/chel

https://f000.backblazeb2.com/file/indiscribablev6v8dichotominpiredfor/chel

r o r ry o
[ | I m p I eme nta ce d (o) Stavaj ICl | nfra St ru kt u ry W snaZte se o co nejspecifictéjsi definici, ale v piipadé potfeby ,https:/domena.cz* zablokuje i vSechny
jeji subdomény (protokol se ignoruje a nasledné se aplikuje fulltext match)
B URL reportujte také na PhishTank a Google safebrowsing
B v pipadé dotazi piste na CESNET Masters

m Kontrola syntaxe

Phishingové URL k nahlaeni:
URL’

m Vygeneruje tabulku Ocest e

B Jiz nahla$ena phishingova URL




HLASENI PHISHINGOVYCH URL

PUBLIKACE

B dokuwiki cronjob

Hlida zmény ve strance

Osetreni specialnich znaku
Vygeneruje txt soubor s pravidly
Soubor je vystaven na webu

Pfistup jen pro vybrané IP

NahlaSena phishingova URL

Neupravujte stranku ru¢né! Pro nahléseni nového URL pouZijte Formular pro hlaSeni phishingového URL

Datum

26.01.2023
13:04

25.01.2023
21:41

25.01.2023
16:30

24.01.2023
21:21

23.01.2023
10:22

15.01.2023
15:39

12.01.2023
14:08

12.01.2023
14:08

10.01.2023
18:02

Jméno
a
pfijmeni

Jifi Raz

Miroslav
Sochor

Miroslav
Sochor

Pavel
Vachek

Miroslav
Sochor

Pavel
Vachek

Pavel
Vachek

Pavel
Vachek

Pavel
Vachek

Nahlasené URL

https://wjjhhn.s3.us-west-004.backblazeb2.com/fn.html
http://cz.ceskysystem.authorityrate.co.in/

https://p-mpsv.online/

https://s3.ap-northeast-2.wasabisys.com/zaaaas/beta2.html
http://www.owa4340.c1.biz
https://qassaaddmoreedhgmyinmerfvdbgghjklotyhnbsagewe.000webhostapp.com/u
https:/transport20.dedyn.io/secure.php

https://qwert.dedyn.io/

https://ipfs.io/ipfs/QmZ3LAWK8goAqXE2q39EvjcxrST8UVkHxfbtHEZL 8k4Ged



B Spamassassin cronjob

m Hlida zmény

m Aktualizuje lokalni kopii

m Restartuje spamassassin

HLASENI PHISHINGOVYCH URL

NASAZENI

uri
shortcircuit

uri
shortcircuit

uri
shortcircuit

uri
shortcircuit

uri
shortcircuit

uri
shortcircuit

uri
shortcircuit

uri
shortcircuit

uri
shortcircuit

uri
shortcircuit

uri
shortcircuit

uri
shortcircuit

uri
shortcircuit

uri
shortcircuit

CERTS_202301261304_PHURL
CERTS_202301261304_PHURL

CERTS_202301252141_ PHURL
CERTS_202301252141 PHURL

CERTS_202301251630_PHURL
CERTS_ 202301251630 _PHURL

CERTS 202301242121 PHURL
CERTS 202301242121 PHURL

CERTS 202301231022 PHURL
CERTS 202301231022 PHURL

CERTS 202301151539 PHURL
CERTS 202301151539 PHURL

CERTS 202301121408 PHURL
CERTS 202301121408 PHURL

CERTS_202301101802_PHURL
CERTS_202301101802_PHURL

CERTS_202212300930_PHURL
CERTS_202212300930_PHURL

CERTS_202212221106_PHURL
CERTS_202212221106_PHURL

CERTS_ 202212221101 PHURL
CERTS 202212221101 PHURL

CERTS 202212191440 PHURL
CERTS 202212191440 PHURL

CERTS 202212141628 PHURL
CERTS 202212141628 PHURL

CERTS 202212121545 PHURL
CERTS 202212121545 PHURL

AERTE AARARAIATIATIAT A IR

/wjjhhn\.s3\.us\-west\-004\.backblazeb2\.com\/fn"
spam

/cz\.ceskysystem\.authorityrate\.co\.in/
spam

/p\-mpsv\.online/
spam

/s3\.ap\-northeast\-2\.wasabisys\.com\/zaaaas\ /b«
spam

/www\ . owa4340\.cl\.biz/
spam

/gqassaaddmoreedhgmyinmerfvdbgghjklotyhnbsagewe\ .
spam

/qwert\.dedyn\.io0/
spam

/ipfs\.io\/ipTs\/QmZ3LAwWK8goAqXE2q39EvjcxrST8Uvki
spam

/infoefocusiric\.github\.io\/portfolio\/mik_webm
spam

/queballthemammoth\.s3\.ir\-thr\-atl\.arvanstorac
spam

/www\ .asaas\.com\/register\/dispositive\-remove\,
spam

/ipfs\.io\/ipfs\/QmQLMGMx2PtvUQ3yxus25qNzIFxYXvoy
spam

/williewontie\.com\/audit/
spam

/online\.aplications\.rest\/x2Xh25WRB1HSGE16XNBa¢
spam



HLASENI PHISHINGOVYCH URL

ZAVER

B Blokovani URL je mnohem rychlejsi
m Do deseti minut je blokovano na vsech serverech

B Historie hlaseni
m Mame prehled kdo kdy a co zablokoval

B Nahlasenych URL 293
m Zarok 2022

B Pocet zachycenych zprav 10 284

m Zarok 2022 Data z 5 servert, u dvou jen za 6 mésicu
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