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HLÁŠENÍ PHISHINGOVÝCH URL
ČAS JE PROTI NÁM

◼ URL se mění

◼ Komplikovaný proces blokování

◼ Potřeba urychlit celý proces

◼ Minimalizovat zapojení různých správců

◼ Jednoduché na používání

◼ Přístup jen pro csirt 



HLÁŠENÍ PHISHINGOVÝCH URL
FORMULÁŘ

◼ dokuwiki Bureaucracy Plugin

■ Jednoduchý formulář pro hlášení

■ Implementace do stávající infrastruktury

■ Kontrola syntaxe

■ Vygeneruje tabulku



HLÁŠENÍ PHISHINGOVÝCH URL
PUBLIKACE

◼ dokuwiki cronjob

■ Hlídá změny ve stránce

■ Ošetření speciálních znaků

■ Vygeneruje txt soubor s pravidly

■ Soubor je vystaven na webu

■ Přístup jen pro vybrané IP



HLÁŠENÍ PHISHINGOVÝCH URL
NASAZENÍ

◼ Spamassassin cronjob

■ Hlídá změny

■ Aktualizuje lokální kopii

■ Restartuje spamassassin



HLÁŠENÍ PHISHINGOVÝCH URL
ZÁVĚR

◼ Blokování URL je mnohem rychlejší
■ Do deseti minut je blokováno na všech serverech

◼ Historie hlášení
■ Máme přehled kdo kdy a co zablokoval

◼ Nahlášených URL 293
■ Za rok 2022

◼ Počet zachycených zpráv 10 284 
■ Za rok 2022 Data z 5 serverů, u dvou jen za 6 měsíců



DĚKUJI ZA POZORNOST

MÁTE NĚJAKÉ DOTAZY?


